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 טכנולוגיות דיגיטליות ומידעאגף  יחידה מגישה

 אבונךאושרת  שם הפונה
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 19178 מס' בקשה

 

 -עדה נוכחיםוחברי 

 תפקיד בוועדה ושם משפחה שם פרטי

 יו"ר גריידיסמי 
 נציג אגף התקציבים פרנקלפנחס 

 חבר ארצינמרוד 
 חבר קפלןמיכל 
 חבר סופריששון 
 מרכז גאנםכנאן 

 

  -פרטי ההתקשרות המבוקשת

 נושא ההתקשרות
 CyberArkבפטור ספק יחיד עם חברת התקשרות 

 PSM (Privilage Session manager)לרכש רישיונות 

 התקשרותאישור  סוג הבקשה

  תאור תהליך הבחירה
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 רקע:

הינה מערכת הנותנת מענה לבעיות אבטחה שקשורות לניהול זהויות, עם דגש לזהויות  PSMמערכת 

פריבלגיים, זהויות אפליקטיבים, מנגנון ניהול והחלפת סיסמאות, בלי התערבות משתמש, גישה מאובטחת 

 דרך פורטל מיוחד, כאשר מתחבר אינו מכיר סיסמה אמיתית של המערכת, עליה הוא מתחבר.

 ת ייחודיות הנדרשות למשרד כלהלן:למערכת יכולו

, המוגן במספר שכבות הגנה CyberArkשל  Vault -לב המערכת מושתת על חדר הכספות המאובטח ה .1

והגישה אליו וממנו מבוקרת ומתבצעת בצורה מוצפנת על ידי  DOMAIN - שונות, הנמצא מחוץ ל

 , הכולל תיעוד מלא של הגישה אליו.CyberArkפרוטוקול ייעודי של 

 .מאוחסנים ומוצפנים בחדר הכספות (כל אובייקט בהצפנה ייחודית) Credentials -ה .2

הסיסמאות הפריבילגיות לא יהיו חשופות למשתמש, והשימוש בסיסמאות אלו יהיה מבוקר באמצעות  .3

 .מנגון אישור והרשאות

ן הנכסים בידוד החיבור והפרדה בין עמדות הקצה (למשל תחנות משתמשים וספקים חיצוניים ) לבי .4

 HASH -, הסיסמא והCyberArkשל  Proxy -הקריטיים בארגון (שרתים, מערכות וכו') ע"י חיבור דרך ה

 הפריבילגים אינם נמצאים בתחנת הקצה.

 .הקלטה ותיעוד של הפעולות הפריבילגיות אשר מבוצעות במהלך החיבור .5

התראה ואפשרות לפעולה אקטיבית,  זיהוי של פעילות חריגה ופעולות אשר הוגדרו מראש כאסורות ומתן .6

 .., איפוס סיסמא, חסימת פעולה ועודSESSIONכגון: ניתוק 

בנייה אוטומטית של דפוס שימוש בחשבונות פריבילגיים וזיהוי חריגה מדפוס זה (אנומליה), התראה  .7

 .ופעולה אקטיבית על החשבון

לא חשיפת הסיסמא, תיעוד הנגשת אפליקציות קריטיות אשר בשימוש של משתמשים פריבילגיים, ל .8

 .והקלטה, ללא צורך בהקנת האפליקציות על תחנת הקצה

 .על תחנות הקצה והשרתים  Clientפתרון ללא התקנת  .9

שמספקת  היחידההיא ווהבעלים של קוד המקור,  PSMמערכת מפתחת הינה  Software Cyber-Ark חברת

שאר ללא י, משרד המשפטים יSoftware Cyber-Ark חברתרכיבים אלו, וללא הפתרון של ל תחזוקת רישוי

 מענה לבעיות אבטחה הקשורות לניהול זהויות.
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 מבוקש:

 CyberArkחברת  עםאישור הוועדה לפרסום כוונת האגף להתקשר עם מי שלפי דעת היחידה הוא ספק יחיד 

Software לרכש רישיונות ,PSM (Privilage Session manager). 

עלות לפריט  כמות פריט 

 ללא מע"מ

תחילת  מס' ספק שם הספק

 התקשרות

סיום 

 התקשרות

 החלטה

 Privilage Session)רישיונות  1

manager( PSM 

 Cyber Ark דולר 152200.00 1

Software 

 אושרה 31/12/2021 03/01/2021 512291642

 ללא מע"מ דולר 152,200סה"כ ההתקשרות: )כמות * עלות *מס' החודשים( עד 

 החלטה:

אגף בכיר , מנהל מר ששון סופרילמשרד,  המקצועי הגורם של הדעת חוות ולאור, לעיל האמור לאור

מערכת  הינה מפתחת Software Cyber-Ark חברתבמשרד, ממנה עולה כי טכנולוגיות דיגיטליות ומידע 

PSM  חברתוהבעלים של קוד המקור. וללא הפתרון של Software Cyber-Ark  למשרד יישאר ללא מענה

 לבעיות אבטחה הקשורות לניהול זהויות.

 בהתאם, Software Cyber-Ark חברתעם  להתקשר הכוונה פרסום את ביצוע מאשרת הועדהלאור האמור, 

 .מ"לתח) 1)(ב()1()א(א3 לתקנה

יחיד,  כספק החברה עם להתקשר הכוונה פרסום לאחר השגות העדר על אישור לקבלת בכפוףוכמו כן, 

זאת  בהתאם , עבור המשרד PSMרכישת רישיונות  לצורך הספק/החברה עם מאשרת הוועדה את התקשרות

) 1א(ב)(10מ ובכפוף לאישור ועדת הפטור המשרדית בהתאם לסמכותה לפי תקנה "לתח) 29(3 להוראות תקנה

 לתח"מ.

 .31/12/2021ועד ליום  03/01/2021החל מיום  :הצפוי ההתקשרות תוקף

דולר + מע"מ ובהתאם להצעת המחיר המצ"ב והמקובלת על כל חברי  152,200 עד :הצפוי ההתקשרות היקף 

 הוועדה 

במידה ויתקבלו השגות להתקשרות יש להגיש בקשה חדשה לוועדה לאחר קבלת חוות דעתו של הגורם 

 מר ששון סופרי בעניין ההשגה. המקצועי להתקשרות,

 

  .פטור ממכרז23אופן רכישה/ סיווג התקשרות: 

 ( 29)3תקנה  -.ספק יחיד01 סיבת הפטור:

 אגף טכנולוגיות דיגיטליות ומידעגורם מבצע: 
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 חוזה :ההתקשרות צורת

  תקנה תקציבית: 

 שריון תקציבי: 

 חתימות:

 חתימה תאריך שם בוועדהתפקיד 

  16/12/2020 גריידיסמי  יו"ר

  16/12/2020 פרנקלפנחס  נציג אגף התקציבים

  16/12/2020 ארצינמרוד  חבר

  16/12/2020 קפלןמיכל  חבר

  16/12/2020 סופריששון  חבר

 

 


